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INTRODUCAO E CONCEITOS

(V) O QUE SAO DADOS PESSOAIS

v

. - . Segundo a lei, dado pessoal é qualquer informacao que possa, de 2
Lei Geral de Protecéo de Dados — LGPD, Lei n2 13.709 alguma forma, identificar ou tornar identificavel uma pessoa natural. g
o

v

(V) DADO PESSOAL e
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(v A QUEM SE ENDERECA E um dado que isoladamente (dado pessoal direto) ou agregado a outro §
(dado pessoal indireto) possa permitir a identificacdo de uma pessoa s

Pessoa natural ou juridica de direito pL'Jinco ou privado natural. Exemplos: dados cadastrais, data de nascimento, profissao, o

B
w

que realiza o tratamento de dados pessoais no territério dados de GPS, identificadores eletronicos, nacionalidade, gostos,
brasileiro ou oferece produtos ou servicos a individuos interesses e habitos de consumo, entre outros.

localizados no Brasil. S
@ DADO PESSOAL SENSIVEL

E um dado sobre origem racial ou étnica, conviccdo religiosa, opinido
2018 LEIN213.709 politica, filiacao a sindicato ou organizacao de carater religioso,
MEDIDA PROVISORIA N2 filosofico ou politico, dado referente a saude ou a vida sexual, dado
- enético ou biométrico, quando vinculado a uma pessoa natural.
869/2018 CONVERTIDA & 4 P
NA LEI N213.853 —
CRIACAO DA ANPD || DADO ANONIMIZADO
SET/2020: ENTRADA EM - : : = : o
VIGO{Q DA LEl — CONEORME E um dado pessoal relativo a um titular que nao possa ser identificado,
MP 959/2020 CONVERTIDA considerando a utilizacado de meios técnicos razoaveis e disponiveis na

NA LEI N2 14.058 ocasiao de seu tratamento.

AGO/2021: ENTRADA EM

VIGOR DAS SANCOES —LEI

2lopml N214.010, RESULTADO DA

APROVACAO DO PROJETO
DE LEI N2 1179/20

REGULACOES SETORIAIS
NAO FORAM REVOGADAS
OU IMPEDIDAS DE SEREM
APLICADAS / L X
NN—— Previdéncia
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INTRODUCAO E CONCEITOS

CONCEITOS GERAIS

TITULAR DE DADOS
Pessoa natural a quem se refere os dados pessoais que sao
objetivo de tratamento.

CONTROLADOR (Agente de tratamento)

Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de
dados pessoais.

OPERADOR (Agente de tratamento)

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do
controlador.

ENCARREGADO DPO

Pessoa natural, indicada pelo controlador, que atua como
canal de comunicacao entre o controlador e os titulares e a
autoridade nacional.

AUTORIDADE NACIONAL (ANPD)

Orgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da lei em todo o
territério nacional.

TRATAMENTO DE DADOS

Toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao,
utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

PRINCIPIOS

(V) Finalidade: a finalidade deve ser especificada e informada ao
titular do dado.

@Adequagﬁo: o tratamento deve ser adequado a finalidade
acordada previamente.

E/j Necessidade: a necessidade do tratamento deve ser limitada ao
uso dos dados essenciais para alcancar a finalidade informada.

@ Livre acesso: o titular deve poder consultar de forma facil e
gratuita as formas e a duracao do tratamento de seus dados.

(V) Qualidade dos dados: garantir ao titular a exatidio, clareza e
atualizacao dos seus dados.

~ . . . ~ . .
(V) Transparéncia: garantir ao titular informacdes claras e acessiveis
sobre o tratamento e os agentes de tratamento dos seus dados.

|\/| Seguranca: adotar medidas técnicas e administrativas para
proteger os dados pessoais de acessos nao autorizados e de
situacoes acidentais ou ilicitas de destruicao, perda, alteracao.

@ Prevencao: adotar medidas para prevenir danos ao titular e a
demais envolvidos.

[V)Ndo discriminacdo: nio realizar tratamentos para fins
discriminatoérios ilicitos ou abusivos;

[V) Responsabilizacio: obrigacio do agente em demonstrar a
adocao de medidas eficazes para o cumprimento das normas.
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TRATAMENTO DOS DADOS

BASES LEGAIS — DADOS PESSOAIS BASES LEGAIS — DADOS SENSIVEIS

Para que um tratamento de dados pessoais seja realizado é Ja para o tratamento de dados pessoais sensiveis (origem racial ou étnica,
necessario que o tratamento seja feito de forma transparente, conviccao religiosa, opinido politica, entre outros) segue a listagem
respeitando os direitos dos titulares e seguindo as medidas de abaixo.

seguranca. Além disso é necessario que o tratamento esteja
respaldado por uma base legal, esta base legal s6 devera ser @ CONSENTIMENTO
estabelecida pela equipe de Privacidade em de acordo com o
Encarregado de Dados. Abaixo listamos a possibilidades de bases
legais para o tratamento dos dados.

@ CUMPRIMENTO DE OBRIGACAO REGULATORIA

8
(=]
3
8
o
o
E
™~
2

CONSENTIMENTO PELA ADMINISTRACAO PUBLICA NA EXECUCAO DE
POLITICAS

CUMPRIMENTO DE OBRIGACAO REGULATORIA - -
| @ REALIZACAO DE ESTUDO POR ORGAO DE PESQUISA

PELA ADMINISTRACAO PUBLICA NA EXECUCAO DE )
POLITICAS (D EXEeRCiCiO DE DIREITO EM PROCESSOS

REALIZACAO DE ESTUDO POR ORGAO DE PESQUISA @ PROTECAO A VIDA E INTEGRIDADE FiSICA
EXECUCAO DE CONTRATOS @ TUTELA DA SAUDE

EXERCICIO DE DIREITO EM PROCESSOS Nao se aplica como bases legais para os dados sensiveis:

PROTECAO A VIDA E A INTEGRIDADE FiSICA @ EXECUCAO DE CONTRATOS

00000 000

TUTELA DA SAUDE © LeciTIMO INTERESSE DO CONTROLADOR

© LEGITIMO INTERESSE DO CONTROLADOR @ rrorecio ao crépimo

@ PROTECAO AO CREDITO
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RESPONSAVEIS PELO TRATAMENTO

CONTROLADOR DOS DADOS

Como mencionado anteriormente, ao controlador compete tomar as
decisoes referentes ao tratamento de dados pessoais — ou seja, é a
pessoa que detém o poder decisorio sobre os dados.

1. Figura central quando se trata de proteger os direitos dos
titulares;

2. Principal tomador de decisao em relacao aos dados pessoais;

3. Controla a finalidade e os meios gerais de como os dados devem
ser usados

O CONTROLADOR DECIDE

e Para que: a finalidade ou os propositos para os quais os dados
serao usados.
Quem: sobre quais individuos ira coletar dados.
O que: quais dados ira coletar.
Para quem: para quem ira divulgar, compartilhar ou transferir
dados.

¢ Por quanto tempo: prazo de retencao dos dados.

OPERADOR DOS DADOS

Ja o OPERADOR dos dados é aquele que realiza o tratamento de dados
pessoais em nome do controlador.

« Figura designada para executar tarefas especificas para atingir as
metas definidas pelo controlador.

« Implementar “medidas técnicas e organizacionais” adequadas de
modo que o processamento cumpra os requisitos legais e de
seguranca.

ENCARREGADO OU DPO

O encarregado de dados (em inglés Data Protection Officer—DPO) é a
pessoa indicada pelo controlador ou operador que tem como
atribuicao servir como canal de comunicacao entre a instituicao, os
titulares dos dados e a autoridade nacional de protecao de dados
(ANPD).

Este deve ainda orientar os empregados e contratados sobre as
praticas em relacao a protecao de dados.

Na Previdéncia Usiminas, o colaborador Alessander Brito foi nomeado
como encarregado de dados (DPO) da Entidade.

A identidade e informacdes de contato do DPO devem estar
disponiveis aos

funcionarios, clientes e demais pessoas que poderao acessa-lo por
meio do  contato = dpo@previdenciausiminas.com para
questionamentos, duvidas e exigir seus direitos previstos na LGPD.

E O QUE FAZ UM DPO?

« Recebe as comunicacoes dos titulares e ANPD, presta
esclarecimentos e toma providéncias.

« Orienta funcionarios e terceirizados sobre os procedimentos
que devem ser adotados em relacao a protecao de dados
pessoais.

« Cumpre as demais atribuicoes determinadas pelo controlador
ou por normas omplementares.

Previdéncia

USIMINAS

E RESPONSAVEIS PELO TRATAMENTO



LGPD NO DIA A DIA

PRECAUCOES

Desde a criacao de senhas seguras e o nao compartilhamento de
informacdes pessoais em redes sociais até a escolha de servicos e
aplicativos confiaveis, pequenas acdes no nosso dia a dia podem
fazer toda a diferenca para evitar o vazamento de informacoes e a
exposicao a riscos cibernéticos. Abaixo listamos alguns.

Para o DESCARTE E ARMAZENAMENTO SEGURO de documentos:

1. Sempre priorize a digitalizacao em vez de imprimir ou tirar
copias.

2. Os documentos devem ser salvos nos diretorios apropriados,
nos quais o controle de acesso é realizado pela equipe de TI.

3. N3o mantenha vias fisicas de documentos em armarios ou
estacoes de trabalho sem a necessidade de utilizacao.

4. Analise sua estacao de trabalho para identificar documentos
que potencialmente contenham dados pessoais.

5. Bloquear tela do computador ao sair da mesa para o atalho é:
Windows + L.

Vocé sabe o que é ENGENHARIA SOCIAL?

A Engenharia Social consiste em um conjunto de taticas de
persuasao para induzir pessoas a conceder acessos privilegiados a
sistemas, escritorios.

VEJA ALGUNS CUIDADOS:

1. Nao acessar links suspeitos.

2. N3o compartilhar suas credenciais (logins e senhas) com
terceiros.

3. Evite capturar imagens de ambientes internos da Entidade e
publicar na internet.

CONSCIENTIZACAO DOS USUARIOS

Por fim, para nossa companhia, além de uma obrigacao legal, € um
compromisso manter a privacidade e proteger os dados pessoais,
reduzindo os riscos de incidentes dispendiosos, danos a reputacao, as
penalidades regulatérias e a outros danos. Além disso, proteger a
privacidade também é essencial para a confianca dentro da
Previdéncia. N6s dependemos da confianca de nossos clientes,
parceiros de negocios, fornecedores e funcionarios.

A seguir, destacamos algumas acoes que podem ser tomadas para a
nossa conscientizacao sobre o tema:

1. Participacao em palestras, treinamentos e workshops da
companhia.

2. leitura das politicas de privacidade e seguranca da
informacao.Lleia com calma e atencdo, revelamos alguns
procedimentos importantes para a seguranca dos nossos
dados.

3. Além dos itens acima, o site da Autoridade Nacional de
Protecao de Dados — ANPD possui bastante conteddo sobre
privacidade. Acesse em: https://www.gov.br/anpd/pt-br
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REGRAS

DE OURO

Comportamento seguro

Mantenha sua mesa
ou estacao de trabalho
limpa, organizada e
certifique-se de que
nao ha dados pessoais
expostos

Siga as instrucoes e
normas
implementadas pelas
equipes de Privacidade
e Seguranca da
Informacao

Realize os
treinamentos e
workshops quando
disponibilizados

Bloqueie o
computador quando
nao estiver em uso

Nao compartilhe dados
pessoais sem
autorizacao

m Reporte

qualquer suspeita de
incidente de privacidade
imediatamente por

meio do e-mail:
dpo@previdenciausiminas.com

Nao publique
informacoes
confidenciais em redes
sociais

Use apenas redes
Wi-Fi seguras

Em caso de dividas, entre
em contato com o time de
Privacidade!

N3ao compartilhe suas
senhas e mantenha-as
protegidas

Nao clique em links ou
baixe arquivos de

fontes desconhecidas.
Além disso, nao abra
e-mails suspeitos
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