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1. Objetivo

Este Normativo tem como objetivo estabelecer, no ambito da Previdéncia Usiminas, os
procedimentos para a troca de senha de bancos de dados da Entidade para os usuarios SYS e
SYSTEM.

Os Colaboradores da Previdéncia Usiminas devem observar, além das disposicoes deste Ato, as
disposicOes das Politicas do Programa de Integridade, a Politica de Protecdo de Dados Pessoais € a

legislacdo vigente.
2. DefinigOes e Abreviaturas

SGBD: ¢ o conjunto de programas de computador (softwares) responsaveis pelo gerenciamento

de bases de dados;

Banco de Dados: sdo todos os objetos (tabelas, views, procedures, pacotes, dicionario de dados)

contidos em um SGBD;

Dicionario de Dados: é um conjunto de tabelas e views somente para leitura, utilizado pelo
SGBD. Este conjunto é criado e mantido e contém informagodes sobre o SGBD. Todos os objetos
do dicionario de dados pertencem a um usuario com o maior privilégio, em nosso SGBD é a conta
SYS;

Navigator/Developer: Ambiente integrado para desenvolver e testar procedimentos, esquemas

e scripts SQL no banco de dados;

Usuario SYS: é uma conta altamente privilegiada, e deve ser utilizada apenas por pessoas
autorizadas para executar tarefas administrativas, tais como iniciar e parar o banco de dados,
gerenciamento de memdria, armazenamento de banco de dados, criacdo e gerenciamento dos
usuarios do banco de dados. Também é o dono/proprietario da base de dados e do dicionario de

dados de todo o banco de dados;

Usuario SYSTEM: é uma conta altamente privilegiada, e deve ser utilizada apenas por pessoas
autorizadas para executar tarefas administrativas, tais como iniciar e parar o banco de dados,
gerenciamento de memaria, armazenamento de banco de dados, criacdo e gerenciamento dos

usuarios do banco de dados.

Os paréametros utilizados na criagdo de novas senhas, deverdo estar em conformidade com os

Procedimentos para criagdo de senhas — Banco de Dados (Anexo II) da Previdéncia Usiminas.

Com o objetivo de minimizar riscos, o procedimento de troca de senha deve ser executado

presencialmente com acompanhamento da Area (TI) da Previdéncia Usiminas.
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3. Responsabilidades
3.1. Area de Tecnologia de Informacéao (TI)

3.1.1. Avisar antecipadamente o vencimento da senha, encaminhar a diretoria formulario com
informacgbes basicas para composicao da nova senha (Anexo I), Procedimentos para criacdo de
Senhas - Banco de Dados (Anexo II) e aguardar agendamento por parte da diretoria para o

procedimento da troca as senhas.

Nota: O aviso do vencimento da senha é informado automaticamente por e-mail como

Obrigagao Propria da TI através do Portal do Calendario de ObrigacGes da Abrapp.

3.1.2. No caso de manutencdo do banco de dados, ao finalizar a atividade, encaminhar a
diretoria formulario contendo informacdes basicas para composicao da nova senha (Anexo I),
Procedimentos para criacdo de Senhas — Banco de Dados (Anexo II) e aguardar agendamento

por parte da diretoria para o procedimento da troca da senha.
3.2. Diretoria

3.2.1. Guardar as senhas em local seguro, confeccionar as novas senhas em conformidade
com o Processo de criacdo de senhas - Banco de Dados e agendamento para troca das senhas

com a Area de (TI) / Belo Horizonte.
4. Procedimentos
4.1. Area de Tecnologia da Informacdo (TI)/ Belo Horizonte

4.1.1. Imprime e encaminha a diretoria o formulario (Anexo I), contendo informacdes basicas
e gabarito para criacdo das novas senhas para o usuario SYS e SYSTEM e Procedimentos para

criacao de Senhas - Banco de Dados (Anexo II). Aguarda a confeccao das senhas.
4.2, Diretoria

4.2.1. Confecciona as novas senhas utilizando o formulario (Anexo I), em conformidade com
os Procedimentos para criagdo de Senhas — Banco de Dados (Anexo II), e em seguida agenda

a troca das senhas com a Area (TI) / Belo Horizonte.
4.3. Area de Tecnologia da Informacdo (TI)/ Belo Horizonte/diretoria
4.3.1. Aplicativo (Developer)

4.3.1.1 Abre o aplicativo e solicita a diretoria a digitagdo da senha atual.
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4.3.1.3. Solicita a diretoria a digitacdao da senha atual e da nova senha.

Mome do usudrio; |sy5 as sysdba |

Senha Akual | |

Mowva Senha; | |

Confirmar Senha: | |

Aijuda I Cancelar

4.3.1.4. Para validagdo da nova senha, executa os passos 4.3.1.1 em outra estacdo e

verifica se a conexao ocorreu com Sucesso.

4.3.1.5. Executa os procedimentos de 4.3.1.1. a 5.3.1.4 para os usuarios ‘SYS' e
‘SYSTEM'.

4.3.2. Aplicativo (Navigator)

4.3.2.1. Abre o aplicativo e solicita a diretoria a digitacdo da senha atual.

Oracle Logon il

Oracle Home/Client I{Oracle Default HomeClient = j J

¥ Set as defaulk SQL Mavigator HomeClient

Dstabase  IPABDOLY -

Username ISYS'

Password I

[™ save password ThSMames Editar |
Options =3 | | (o4 I Cancel |

4.3.2.2. Na aba Session, seleciona 'Change password ‘
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- Reconnect
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4.3.2.3. Solicita a diretoria a digitacdo da senha atual e da nova senha.

Change logon g g user il

2ld passwiord ||

Mew passward I

Vertificakion I

I Zancel

4.3.2.4. Para validagcao da nova senha, executa os passos 4.3.2.1 em outra estacao e
verifica se a conexdo ocorreu com Ssucesso.

4.3.2.5. Executa os procedimentos de 4.3.2.1. a 4.3.2.4 para 0s usuarios ‘SYS' e
‘SYSTEM'.

Este Normativo entra em vigor na data de sua aprovacao inicial, devendo ser observada a data da
revisdo, quando da ocorréncia de futuras atualizacGes processadas no mesmo.
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Anexo 1

SENHA SYS E SYSTEM - XIPABDO3V

Composicao - (10 posicoes)
Letras MAIUSCULAS - (no minimo 4)

1 (um) caractere especial - (Caracteres especiais permitidos $, #, _)

SENHA SYS

SENHA SYSTEM

Classificacdo da informacdo: Restrita



DocuSign Envelope ID: 25DC92D5-6642-4684-B88C-31587339ECC7

‘ NUMERO: 132

NORMATIVO DATA APROVACAO INICIAL: 09/09/2015
Previdercia TROCA DE SENHA DE BANCOS DE |-REVIsAo:2
USI M I NAS DADOS DA PREVIDENCIA DATA DA REVISAO: 29/09/2022
USIMINAS Pagina 9 de 9
|
Anexo 11

Procedimentos para criacao de senhas — Banco de Dados

1 - Objetivos
Prevenir o acesso ao SGBD nao autorizado, evitando o comprometimento ou furto da informacao
e dos recursos de seu processamento.

2 — Premissas basicas

a. A chave de acesso ao banco de dados é de uso exclusivo do Area de Tecnologia da Informacdo
(TI) criada no momento da instalacdo do aplicativo;

b. A responsabilidade pela guarda e permissdao para utilizacdo da senha de acesso é de
responsabilidade da Diretoria e sua utilizagdo é de responsabilidade da Area de TI, sendo
expressamente vedada a cessao da senha para terceiros;

Evitar manter as senhas anotadas (por exemplo, papel, arquivos ou dispositivos moveis);

d. Alterar a senha sempre que existir qualquer indicacdo de seu comprometimento;

e. A Diretoria deve selecionar senhas de qualidade, com tamanho minimo que sejam:

Faceis de lembrar e dificeis de serem descobertas;

Evitar o uso de informag0Oes pessoais, por exemplo, nomes, numeros de telefone e datas
de aniversario;

N3o vulneraveis ao ataque de dicionario;

Isentas de caracteres idénticos consecutivos, todos numéricos ou todos alfabéticos
sucessivos;

f. Madificar as senhas regularmente de acordo com tempo de expiracdo e evitar a reutilizagao
de senhas antigas;

g. Nao utilizar a mesma senha para finalidades profissionais e pessoais;

h. A Diretoria e a Area de TI se comprometem a cumprir as diretrizes expressas nesta Politica;

3- Atributos essenciais das senhas, bem como valores sugeridos para os mesmos estao
no quadro a seguir:

Atributo Valor Observacoes
Tamanho minimo 10 posicdes L(?t_ras, nameros e caracteres especiais
validos, conforme anexo I.
Tempo de expiracao 120 dias
Fator repeticao 5
Critério de formacao * De acordo com item 2 - Premissas Basicas
Num. Tentativa/bloqueio 5
Tempo para desbloqueio 10 minutos Area de TI
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