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1. Objetivo

Este Normativo tem como objetivo estabelecer os procedimentos de verificagdo e avaliagdo do
logging de manutengdes efetuados no Banco de Dados da Previdéncia Usiminas, visando
garantir a seguranca dos sistemas e minimizar impactos de vulnerabilidades e incidentes de
seguranga.

2. Area de Aplicagio
Este normativo se aplica a Area de Tecnologia da Informac&io da Previdéncia Usiminas.
3. Definigdes e Abreviaturas

3.1. SQL. Linguagem de programacgao utilizada para manipular informagtes em bancos de
dados.

3.2. Relatério de acdes X SSI executadas. Relaciona os procedimentos que foram

executados comparados com as SSI executadas.
4. Principios Basicos
4.1. Gerais

4.1.1. Os procedimentos a serem executados pela Area de Tecnologia da Informacéo da
Previdéncia Usiminas terdo exclusivamente o objetivo de extrair as informacgdes do Banco
de Dados relacionadas aos atendimentos de SSI's,

5. Responsabilidades
5.1. Area de Tecnologia da Informacdo

5.1.1. E de responsabilidade da Area de Tecnologia da Informagdo, a elaboragdo e

apresentagdo do Relatorio de acdes X SSI executadas (Anexo 1),
6. Procedimentos
6.1. Area de Tecnologia da Informacio

6.1.1. Executar o comando SQL abaixo e preparar o relatério resumo das agGes por usuario

executadas no Banco de Dados da Previdé&ncia Usiminas, para fins de auditoria.

SELECT DISTINCT{(ACTION NAME),USERNAME, COUNT(*)
FROM DBA AUDIT TRATL
WHERE USERNAME in {'UBX0085B', "UBX0101B', 'CFT0253B' ) AND
timestamp>= to date('dd/mm/aaaa HH:MM:SS', 'dd/mm/yyyy HH24:MTI:S8")
GROUP BY (ACTION NAME, USERNAME) @
ORDER BY USERNAME, ACTION NAME ;
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6.1.2. Em fungdo das quantidades de agGes por usuario apresentadas no relatério resumo,
extrair a relagdo de todos os ‘OS_PROCESS’, por meio do comando SQL abaixo e selecionar a
amostra para analise do ano a ser verificado, A amostra selecionada deve corresponder a no
minimo 5% (cinco por cento) das ocorréncias apontadas no relatério (LOGON/LOGOFF).

SELECT OS_PROCESS FROM DBA AUDIT SESSION
WHERE USERNAME IN ('UBXOOBSB' 'UBX0101B', '"CFT0253B"
TIMESTAMP>= to date('dd/mm/aaaa HH:MM:SS'
ORDER BY O5_PROCESS, EXTENDED_TIMESTAMP;

)} AND
, 'dd/mm/yyyy HH24:;MT:;38S')

6.1.3, Extrair as agdes executando o comando SQL abaixo, inserindo na linha de comando os

'0OS_PROCESS’ selecionados no item 6.1.2, para comparacdo com as SSI executadas, para
fins de auditoria.

SELECT OS_USERNAME, USERNAME, USERHOST, TERMINAT,, TIMESTAMP,
OWNER, OBJ NAME, ACTION, ACTION NAME,NEW OWNER, NEW NAME,,
OBJ_PRIVILEGE,SYS PRIVILEGE,ADMIN OPTION, GRANTEE,
AUDIT OPTION, SES ACTIONS,LOGOFF_TTME, LOGOFF LREAD,
LOGOFF_PREAD, LOGOFF_LWRITE, LOGOFF DLOCK, COMMENT TEXT,
SESSIONID, ENTRYID, STATEMENTID, RETURNCODE, PRIV_USED,
CLIENT 1D, ECONTEXT ID,SESSTON_CPU,
TO_CHAR (EXTENDED TIMESTAMP, 'DD-MON-YYYY HH24:MT:SSxFF'),
PROXY_SESSIONID, GLOBAL UID, INSTANCE NUMBER,OS PROCESS,
TRANSACTIONID, SCN, SQL_BIND, SQI,_TEXT,OBJ EDTTION NAME,DBID

FROM DBA_AUDIT TRAIL

WHERE USERNAME in {'UBXOQQ0B85B', '"UBX0101B’', 'CFT0253B' ) AND
timestamp>= to_date('dd/mm/aaaa HH:;MM:SS', "dd/mn/yyyy HH24:MI:SS5'} AND
0OS_PRCCESS in (inmserir os ‘05 PROCESS’ selecionados) .

6.1.4. Comparar as evidéncias da SSI dos procedimentos executados na SSI com o resultado
do item 6.1.3. utilizando o0s campos ‘SQL_TEXT’, ‘DBID’,’ EXTENDED_TIMESTAMP',’
TIMESTAMP’, gerando relatorio conforme Anexo 1.

Este Normativo entra em vigor na data de sua aprovacao inicial, devendo ser observada a data da

revisdo, quando da ocorréncia de futuras atualizacdes processadas no mesmo.

RESPONSAVEIS ASSINATURA
; Celmo de Oliveira 7 oA

ELABORACAO =

Jodo Carlos da Silva Cruz \7@—

\

Humberto Eustaquio Guimaraes %A’m
CONFERENCIA =/

Rodrigo Picciuti Rodrigues A{\ |

A ¥ i
y
APROVAGAO Arleto Faleiro Viegas Greco / Ujl%hll‘)/ﬁ \A 1M/ \Mw
o ) o \

ANUENCIA Rita Rebelo Horta de Assis Fonseca MWA/]M




NORMATIVO
Previdéncia =
| VERIFICAGCAO DOS LOGS DE
USIMINAS MANUTENGCAO NO BANCO DE
DADOS DA PREVIDENCIA
USIMINAS

NUMERO: 134

DATA APROVACAO INICIAL: 09/09/2015

REVISAO: 00

DATA DA REVISAO:

PaginaS5de5

Anexo I

Relatorio de agbes X SSI executadas

SSI:
Evidéncia das atividades que foram executadas:
OS_PROCESS:

Evidéncia das agbes executadas que foram executadas:

Local e data

Executor da tarefa

Visto do Gestor




