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1. OBJETIVO

Segundo a norma ISO 22301, “continuidade” é a capacidade da organizacdo de continuar a entregar

produtos e servigcos, em um nivel aceitavel, previamente definido, apds incidentes de interrupcgao.

E estabelecer no ambito da Previdéncia Usiminas, as diretrizes e responsabilidades para execucdo
dos procedimentos de contingéncia e continuidade do negdcio da entidade, considerando possiveis
paralizacbes das atividades pela indisponibilidade de recursos, visando prever, avaliar e mitigar os

riscos e impactos desta situacao.

2. DEFINICOES

a. Ameaca: Todo agente ou situacdo capaz de desencadear um ou uma série de incidentes.

BIA: “Busines impact analitic” — ou seja, “Andlise de impacto no negécio”: € um componente
essencial de um plano de continuidade de negécios. A analise tem por objetivo revelar
vulnerabilidades e subsidiar o desenvolvimento de estratégias para minimizar os riscos. O
resultado é um relatério de analise de impacto, que descreve 0s riscos potenciais especificos
para a entidade no caso de uma interrupcao do negdcio.

c. Contingéncia: conjunto variado de regras e procedimentos alternativos que devem ser
respectivamente observados e executados, para garantir o éxito dos negdécios.

d. Continuidade: capacidade da organizacdo de continuar a entregar produtos e servi¢os, em um
nivel aceitavel, previamente definido, apds incidentes de interrupcgao.

e. Plano de Continuidade de Negodcios — sigla PCN: é um processo capaz de proporcionar a
entidade um nivel de funcionamento operacional suficiente apés interrup¢cfes ou incidentes de
negocios.

f. Desastre: evento significativo resultando em danos, perdas ou destruicdo na propriedade e/ou
nos servigcos de negacios.

g. Evento de risco: desastre ou incidente conforme definido neste documento;

h. Incidente: evento menos severo que um desastre, mas que ocasiona perda ou dano aos ativos
da entidade, podendo causar indisponibilidade e/ou interrupgcdo e/ou comprometimento dos
processos de negdcio.

i. Risco: é a probabilidade da ocorréncia de um incidente ou desastre.

j. Impacto: E o dano/consequéncia causado em ativos e/ou processos de negécio em decorréncia
de um incidente ou desastre. Os tipos de impactos podem ser: financeiro, operacional, legal ou
imagem.

k. Nivel critico: representa o grau de agilidade e disponibilidade de recursos necessarios para
execucdo de uma atividade sem comprometimento dos prazos estabelecidos. S&o eles: muito

baixo, baixo, médio, alto e muito alto.
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I. Orgéos estatutarios: os 6rgdos estatutarios sdo formados pelos membros de governanca da
entidade, sendo eles da Diretoria Executiva, do Conselho Deliberativo e do Conselho Fiscal.
m. Quadro corporativo: compreende o quadro 100% da entidade: o Conselho Deliberativo,

Conselho Fiscal, Diretoria Executiva, empregados, terceirizados e estagiarios.

3. RESPONSABILIDADES

3.1. Diretoria Executiva

a. Aprovar o Plano de Contingéncia e Continuidade de Negécios - PCN;

b. Determinar a atribuicdo de responsabilidades relativas ao PCN no ambito da Previdéncia
Usiminas;

c. Determinar o acionamento dos procedimentos de contingéncia de acordo com o nivel dos
procedimentos;

d. Garantir a implementacédo deste Plano de Continuidade do Negdcio, zelando pela aplicacdo de

suas regras em todas as suas decisfes.
3.2. Gestao de Risco

Mapear os processos criticos junto as areas de negocios;

Anadlise de Impactos no Negécio - BIA para apresentar os provaveis impactos de forma
qualitativa e quantitativa dos principais processos de negécios mapeados e entendidos na
Entidade, no caso de interrup¢do dos mesmos;

Avaliar sugestdes de ajustes, aprimoramentos e modificacbes recebidas;

d. Acompanhar os procedimentos de contingéncia e guarda das evidéncias;

3.3. Gestdo de Tecnologia da Informacéao

a. Manter os processos e ferramentas de apoio a Continuidade de Negodcios sob sua
responsabilidade;

b. Manter os contratos de manutencdo e suporte de hardware, software e servigos das solucdes de
apoio a Continuidade de Negdcios sob sua responsabilidade;
Garantir o alinhamento entre Gestdo de Riscos com o planejamento da continuidade;

d. Realizar andlise critica da eficiacia dos controles de continuidade;

e. Garantir que as pessoas que operam os procedimentos, processos e controles de continuidade

tenham conhecimentos adequado para executa-los.
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3.4. Gestao de Beneficios

a. Executar quando necessario, a contingéncia conforme Anexo IlI, no que se trata da
indisponibilidade pela Entidade, que impecam a execuc¢do da rotina de pagamento da Folha de
Beneficios;

b. Mapear sempre que necessario, novos planos de contingéncia.

3.5. Gestores em geral da Previdéncia Usiminas

a. Apoiar, incentivar e acompanhar a participacdo ativa de todos os colaboradores de sua gestao,
na divulgacédo e treinamento deste PCN.

b. lIdentificar as alteracdes na estrutura, processos e pessoas nha Previdéncia Usiminas que
acarretem a revisao do plano de contingéncias e continuidade do negdécio e comunicar o fato a
seus superiores;

c. Cumprir e disseminar o disposto neste PCN, sob pena de incorrer em sancdes disciplinares e
legais cabiveis;

d. Buscar orientacdo em caso de duvidas relacionadas a este PCN.

4. ABRANGENCIA

O plano de contingéncias e continuidade do negécio da Previdéncia Usiminas, abrange a Sede da

Previdéncia Usiminas em Belo Horizonte e suas demais unidades de Ipatinga e Santos.

5. PROCEDIMENTOS GERAIS

A estrutura do Plano de Continuidade de Negécios da Previdéncia Usiminas, compreende o0s

seguintes topicos:

5.1. Ameacas efetivas

Conforme mapeamento realizado com as areas avaliadas, as ameacas com grau de vulnerabilidade

significante estao divididas em:

5.1.1. Tecnoldgicas: Falha em Aplicativo, falha em hardware, falha em sistemas operacionais, virus
de computador, falha em rede interna (LAN), falha na entrada de dados, falha em rede

externa, falha de telecom — Dados e Falha em Sistema de acesso.
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5.1.2. Humanas: Falha de prestador de servigcos/parceiro, acesso indevido as instalacbes e erro

humano ndo intencional.
5.1.3. Fisicas: Abalo estrutural, incéndio, interrupcédo de energia e interrup¢do de comunicacao.

5.1.4. Sistematica: as ameacas sistémicas, considerando inclusive as legislacdes vigentes, ja sao
advertidas para que as entidades tenham modelo de gerenciamento contemplando a

identificacdo, analise, avaliacdo, travamento e monitoramento dos riscos de forma.

5.1.5. Interrup¢cdes ndo programadas: importante ressaltar que ocorrendo paradas nao
programadas, estas podem resultar em perdas tangiveis e intangiveis aos negocios da
Previdéncia Usiminas. Desta forma, os potenciais impactos numa eventual interrupcdo do
negocio sao:

a. interrupcao de prestacdo de servico a clientes;
b. multas e sances;

perda de capacidade de gestao e controle;
d. comprometimento da imagem da organizacao;

e. exposicdo negativa na midia e perda de vantagem competitiva.

5.2. Mapeamento da infraestrutura atual da Previdéncia Usiminas

Identificar e analisar todos os processos tem com objetivo, listar as vulnerabilidades e fazer com que

seja possivel, subsidiar o desenvolvimento de estratégias, minimizando os impactos.

Este processo € realizado juntamente com as entrevistas de Matriz de Risco, e, a partir dai, é
emitido o relatério de levantamento dos pontos de impacto, com descricdo dos processos, critérios,

relevancias e criticidades.

5.3. Avaliacado dos processos criticos.

Define-se “processo critico” como um processo de trabalho que uma vez paralisado por tempo
superior ao definido pela unidade gestora do negécio, ira afetar sensivelmente as operacdes e
servigos da entidade, acarretando grande impacto nos clientes internos e externos.

Tais identificacbes destes processos ocorreram junto as areas da Previdéncia, e seguem

discriminados no relatério BIA (Anexo ).

Ademais, objetivando identificar ainda mais estes pontos criticos, nas demandas por disponibilidade

dos recursos tecnoldgicos, foram avaliados e mapeados o0s principais macro-processos da
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Previdencia Usiminas, conforme lista abaixo:

a. Concesséo de Empréstimos;

b. Concessao de Beneficios;

C. Folha de pagamentos de Beneficios, Resgate e Portabilidade;
d. Folha de pagamentos de Recursos Humanos;

e. Tesouraria.

5.3.1 Autoriza¢gdes de procedimentos e concessfes de beneficios:
Estes processos foram classificados com nivel critico mais baixo visto que tratam de
processamentos realizados individualmente de acordo com cada requisicdo recebida de
participante. Ou seja, toda nova requisicdo de concessdao de beneficio é tratada
individualmente e incluida no Sistema Previdencial — Cardeal, quando validada. A interrupgao
dos servicos acarreta atraso na validacdo e input das requisicdes no sistema, mas apenas
daquelas que ainda ndo foram processadas, configurando assim um processamento menos

critico.

5.3.2 Folha Previdencial de Beneficios:
Sendo um dos processos mais criticos, a etapa final apresentada é a transmissdo para o
banco de informacdo de crédito dos participantes assistidos (aposentados e pensionistas) —
atualmente pelo Banco Santander comportando 93% dos pagamentos e 7% em demais
bancos em carater de exce¢do a estes assistidos, configurando-se como uma atividade-fim da
Previdéncia Usiminas. Os impactos no atraso do envio das informacdes de crédito sao
severos, uma vez que implica em consequente atraso no pagamento do beneficio,
comprometendo gravemente a imagem da entidade junto ao seus assistidos, que sao seus
clientes, gerando como consequéncia, riscos de impactos financeiros e legais. Para mitigar
este impacto, foi esclarecido as contingéncias oferecidas principalmente pelo banco
Santander. Tais contingéncias seguem listadas como “Acionamento Contingéncia Operacional

— item 6.4.2".

Na andlise das atividades da Folha Previdencial de Beneficios identificou-se atividades cujo
nivel critico foi classificado como “5 — Muito Alto”. A primeira fase do processamento de uma
Folha Previdencial consiste nas atualizagcbes de cadastro e dos valores necessarios para o
calculo dos proventos e descontos. Estes processos tém niveis menos critico uma vez que
ocorrem ao longo do més. Apds o encerramento das atualizacfes e emissdo da uUltima prévia
da folha, sdo realizadas as atividades listadas na tabela abaixo “Processos criticos da Folha

de Pagamento de Beneficios aos Assistidos”.
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Processos Criticos da Folha de Beneficios aos Assistidos

A Tempo de
. o Sequéncia ~
Entrega Sistema utilizado . execugao
de dias
(hrs)
Conferéncia da prévia final da folha e geracéo . .
" - Cardeal previdencial;
de planilha de fechamento com as verbas da . X
5 S - A - Office (excel); 1 8
folha e as variagdes ocorridas no més para - E-mail
envio ao gestor de beneficios.
Parecer do gestor de beneficios quanto a prévia .
~ - Offic xcel);
5 da folha — double check / aprovagéo ou N Ee—r(neail eh 2 8
rejeicdo.
Reprocessamento da prévia da folha apds - Cardeal previdencial;
eventuais acertos indicados pelo gestor de - Office (excel);
beneficios. - E-mail
Fechamento definitivo da folha apds aprovacao . .
s - Cardeal previdencial
pelo gestor de beneficios.
Geracao e validacdo dos arquivos bancérios - Cardeal previdencial;
que serdo transmitidos aos bancos para - Cardeal tesouraria;
5 . _ Diretar 3 8
pagamento dos beneficios. Diretério de rede
Preparacdo, conferéncia e registro das ordens
de transferéncia e ordens de pagamentos para - Cardeal previdencial
contabilizacdo.
Preparacdo e envio das cartas com as ordens
de pagamento, transferéncias e DARF’s da - Cardeal previdencial;
folha para gestor liberar pagamento e enviar - E-mail
para tesouraria.
~ . . - Cardeal tesouraria;
5 Aprovacao dos pagamentos pela Diretoria. - E-mail 1 8

Nivel de Risco:

1 Baixo

2 Médio Baixo
3 Médio

4 Meédio Alto
5 Alto

Dispde-se, assim, no total de cinco dias para uma sequéncia de atividades que compreende,
resumidamente, a conferéncia final da Folha Previdencial, duas conferéncias e aprovacdes pela
geréncia, um possivel reprocessamento e a emissdo das informag6es para aprovacdo e efetivacdo do

crédito bancario.

5.3.3 Tesouraria

Os processos criticos sdo da gestao do fluxo de caixa e o processamento das ordens de pagamento

autorizadas pelas geréncias.
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A Previdéncia Usiminas possui 8 contas correntes nos seguintes bancos:
e Itau - Agéncia: 1403 Conta: 32635-6 (pagamentos de Folha e diversos);
e Itau - Agéncia: 0213 Conta: 00910-3 (conta exclusiva para ITAUJUD)
e Banco Santander - Agéncia: 3377 Conta: 13000253-2 (pagamentos de Folha e diversos);
e Banco Santander - Agéncia: 3553 Conta: 13000853-4 (exclusivo para a situacado “vinculados”
planos PBD e Cosiprev);
e Banco do Brasil - Agéncia: 3400-2 Conta: 303052-0 (pagamentos de Folha e diversos);
e Caixa Economica Federal - Agéncia 4255 Conta 278-2 (pagamentos de Folha e diversos);
e Bradesco - Agéncia: 2011 Conta: 92200-5 (pagamentos de Folha);
e SICOOB Vale do Aco — Agéncia 4036 Conta 29239001-8 (pagamentos de Folha).

Em razdo de decisbes judiciais no plano PBD — Plano de Beneficio Definido, nos processos
envolvendo a ex-patrocinadora COFAVI e para mitigar impactos operacdes, temos: O SISBAJUD é o
sistema de envio de ordens judiciais de bloqueio de valores por via eletrénica, o qual se da mediante

a indicacdo de conta Unica para penhora em dinheiro.

A Previdéncia Usiminas, para minimizar o impacto de blogueios judiciais, realizou cadastro da conta
do Banco Itau para efeito de constricdo de valores através do sistema SISBAJUD (decorrentes de
decisdes proferidas no TST, STJ, STF e qualquer outro Tribunal ou juizo de qualquer instancia).

O Itad, por meio do servico ITAUJUD dispara um e-mail de alerta informando o bloqueio por
Determinacao Judicial que sera realizado naquele dia na conta corrente cadastrada no sistema
SISBAJUD e se ha disponibilidade dos recursos, permitindo o atendimento ao bloqueio com menores

impactos de operacao e de risco para a entidade.

A Tesouraria ap6s identificacdo do valor bloqueado tem como contingéncias:

a. Conta Itad bloqueada: resgatar do Fundo Triumph o valor bloqueado e transferir para o Itad, até
as 15hrs do mesmo dia, deixando-a disponivel para movimentacgoes;

b. Bloqueio de todas as contas bancarias: trata-se de um procedimento equivocado por parte do
judiciario ou do banco. Sendo assim, a Tesouraria analisa quais contas serdo utilizadas para
movimentacdo no dia e também informa o setor Juridico. Apdés esta analise, faz o resgate no
Fundo Triumph do valor bloqueado e transfere para todas estas contas até as 15hrs do mesmo
dia;

Geréncia Juridica da Previdéncia Usiminas e escritdrios tercerizados: apresentar peticdo em

carater de urgéncia, solicitando liberagcdo/desbloqueio das contas bloqueadas equivocadamente.
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6. SEGURANCA DA INFORMACAO

A Previdéncia Usiminas utiliza-se do servico de infraestrutura de Tl da patrocinadora Usiminas e

segue a Politica de Seguranca da Informacéao da Usiminas.

A Usiminas dispde do Plano de Governanca de DR (Disaster Recovery) nos “Data Centers” para
evitar o risco de perda das informacbes e das solugdes de TI, causando a indisponibilidade dos
sistemas por tempo indeterminado, comprometendo todos os processos da empresa e causando a

perda de informacdes.

6.1 Gestdo de Riscos de Seguranca da Informacao

Gestao de riscos de seguranca e privacidade das informacdes no ambiente tecnoldgico da Usiminas
aplicavel a Previdéncia Usiminas conforme procedimento da Usiminas SIGRIPRO0O0O1 — lIdentificacdo,

Analise e Tratamento de Riscos de Seguranca da Informacao.

A area de Tecnologia da Informacdo da Previdéncia Usiminas e a area de Seguranca da Informacéo
da Usiminas realizam a revisdo, identificacdo, analise e planejamento do tratamento de riscos de
Seguranca da Informacdo dos Servigos Criticos da Tl por meio do sistema de gestdo de riscos Real
1SO:

Mitigar os riscos de Seguranca da Informacéo.

Evitar imprevistos e incidentes de Seguranca da Informacéao.

Evitar interrup¢des na disponibilidade dos servicos de tecnologia da informacéao.
Evitar que dados sejam perdidos ou corrompidos.

Possibilitar o conhecimento dos riscos dos Servigos Criticos da TI.

AN N N NN

Atender a LGPD.

O “Plano de Contingéncia” do servidor de banco de dados do aplicativo ERP da Previdéncia Usiminas
— Cardeal, segue como “Acionamento Contingéncia Operacional — item 6.4.3".
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6.2 Politicas, Normas e Procedimentos de referéncia a serem executados

Referéncia \ Lista \

Tecnologia da Informacdo | Plano de Contingéncia - CARDEAL

Politica de Comunicacéo;
- Gestao de Crise de Imagem.

Diretrizes de Comunicacao;
- Comunicacao na Crise.
- Continuidade do Negdcio.

Comunicacéao de Crise

Normativo Gestao Midias Sociais;

021 — Gerenciamento do backup de banco de dados e da area de
dados da Previdéncia Usiminas;

025 — Atendimento as solicitagcdes de informatica e telefonia;
Normativos Internos 037 — Concesséo de acesso e condi¢des de uso dos recursos da Tl da
Previdéncia Usiminas Previdéncia Usiminas;

132 — Troca de senha de Banco de Dados da Previdéncia Usiminas;
133 — Autorizacdo de uso das chaves SYS e SYSTEM para
manuntencao do banco de dados;

6.3 Acionamento de responsaveis em caso de contingéncia

Para que o Plano de Contingéncia e Continuidade do Negécio seja eficiente, sdo indicados grupos
responsaveis com atribuicdes especificas que, em caso de contingéncia, sdo acionados. Os
responsaveis sdo constituidos por colaboradores com adequado nivel de qualificacdo técnico

profissional e com conhecimento do negécio da Previdéncia Usiminas.

a. Grupo estratégico: formado pelos principais executivos da Previdéncia Usiminas. Deve ser
acionado em decorréncia de grandes desastres que demandem contingéncias ou quando forem

necessarias decisdes estratégicas para a Entidade.

Grupo estratégico

Cargo / Fungéo Contato Telefone de Contato Posicao
Diretor presidente PRESI Roberto Maia (31) 98495-3833 Lider
. - . (31) 3499-8082 .
Diretor de Beneficios DIBEN Leonardo Vecchi (31) 99836-2052 Lider
Diretor Financeiro DIFIN Sérgio Campos (31) 3499.8094 Lider

(31) 99697.0570
(31) 3499-8468

Geréncia Administrativa | GEAD Arleto Greco (31) 3443-5820 Suplente lider
(31) 98271-8836
(31) 99774-7883
(31) 98392-3131

Geréncia de Riscos GERI Hubner Braga Suplente lider
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b. Grupo de responsaveis taticos:

garantir a recuperagdo do ambiente de informatica,

assegurando o0s recursos para operacionalizacdo dos processos (Resposta a Incidentes,

Contingéncia, Recuperacao).

Cargo / Funcgéao

Grupo Tatico

Contato

Telefone de Contato Posicao

Coordenador TI GEAD Celmo de Oliveira (31) 99714-5612 Lider
Especialista Tl GEAD Joao Carlos (13) 99210-1938 Suplente lider
Analista TI GEAD Max Flavio (31) 98396-8424 Suplente lider
Comunicacao GEAD Katia Viviane (31) 98323-4005 Equipe

DPO - Encarregado de . (31) 3499-8088 .

Protecéo de Dados GECOG | Alessander Brito (31) 98412-5481 Equipe
Gestao de Riscos GERI Hubner Braga (31) 99774-7883 Equipe

(31) 98392-3131

6.4 Acionamento de Contingéncia Operacional

6.4.1 Cyber Seguro:

O seguro cyber oferece protecdo para possiveis perdas

virtuais.

e Senha de acesso: 608

financeiras em decorréncia de ataques

Apolice Seguro Cyber Solutions - Riscos Cibernéticos

Seguradora: Zurich Minas Brasil Seguros S/A - https://www.zurich.com.br/pt-br

Corretor: Willis Corretores de Seguros LTDA

Aviso de Sinistro: Significa o ato de dar conhecimento a Seguradora ou ao Servico de Resposta a
Incidentes. E uma das obrigacdes do Segurado, previsto no contrato de seguro, e deve ser efetuado
de imediato, tdo logo o Segurado tome conhecimento.

6.4.2 Contingéncia da Folha de Beneficios

Atualmente, a Folha de Pagamento concentra 93% de seus assistidos pelo Banco Santander, e 7%
de assistidos recebem por outros bancos conforme motivos descritos abaixo.

Motivos do ndo pagamento pelo Santander referente aos 7%:

a. Problemas de locomocdo ou saide;

b. Internandos em clinica;

Problemas judiciais / pendéncias financeiras no Santander;

d. Mora no exterior (endereco no Brasil);
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e. Praca desassistida (ou seja, sem agéncia no municipio);
Pensao alimenticia;
g. Representante legal (curador, tutor);
h. Endereco de correspondéncia em praca assistida, porém o endereco residencial em praca

desassistida.

Considerando a maior demanda da Folha de Pagamentos, a Previdéncia Usiminas, disponibiliza neste
documento, o plano de contingéncia compartilhados pelo banco Santander.

CONTINGENCIA - BANCO SANTANDER

A Previdéncia Usiminas celebrou contrato com o Banco Santander visando implementar acdes
voltadas a propiciar a consolidagdo do relacionamento comercial entre as partes, em especial a
concessdo do direito de exclusividade ao Santander para realizar o processamento da folha de
pagamento de beneficios e/ou salarios aos assistidos e/ou empregados respectivamente da
Entidade.

Plano de contigéncia de atendimento para casos de indisponibilidade pela Entidade,

compartilhado pelo Santander

Introducéo:
Os procedimentos de Contingéncia sdo acionados quando constatados problemas técnicos ou

operacionais o que impegam a execucgdo da rotina normal.
Serdo atendidas as situacbes em que, por indisponibilidade do sistema ou no canal, os clientes
estejam impossibilitados de enviar arquivos de pagamentos ou efetuar qualquer comando, inclusao

Oou manutencdo em compromissos nos produtos Pagamento a Fornecedores e Folha de Pagamento.
Cenarios de interrupcao Previdéncia Usiminas X Contingéncia Santander:

Situacdo 1: Em caso de indisponibilidade do sistema ERP da Previdéncia Usiminas em gerar o

arquivo de transmissdo do més para pagamento da Folha de Beneficios, consideramos:

v" Previdéncia Usiminas ir4 enviar o arquivo de transmissdo do més anterior para replicar no més
atual, com a data para langcamento corrigida, contendo a data de transmissdo ou futura e, os
representantes legais da Previdéncia Usiminas e/ou procuradores enviam a Carta autorizando o
Santander a realizar o procedimento de alteracdo da Data de Referéncia para processamento de

crédito nas contas.

E, caso a Previdéncia Usiminas fique impossibilitada de gerar o arquivo de transmisséo para

pagamento da folha, consideramos:
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v" A Previdéncia Usiminas devera comunicar ao Santander previamente, através da central de
atendimento, para orientagfes de como recuperar o arquivo enviado, pois, conforme politica de
compliance e riscos operacionais, o banco nao tem permissao para realizar a transmissédo de

arquivos em nome do cliente

v" Conforme dito acima sobre a carta que devera ser enviada ao banco, esta precisa ser em papel
timbrado, conter também assinatura de representantes legais da PU e/ou procuradores
instituidos pela PU, autorizados a movimentar a conta corrente nas transacfes especificadas na
carta. Eles devem estar devidamente registrados no cadastro de poderes e procuracdes do
banco. Esta carta sera encaminhada a Caixa Departamental, criada para esta acdo de recepcédo
de Carta de Autorizacdo, e sera tratada pela equipe de atendimento ao cliente. O envio sera
através da Central de Atendimento, onde sera gerado um cdod. de ocorréncias para solicitacdo

com instrucgdes ao cliente de como seguir com o envio da carta de autorizacao.

Situacdo 2: Quando ha necessidade de cancelamento de arquivos, sera necessario que a

Previdéncia Usiminas envie:

v' Carta escaneada, em papel timbrado, contendo a assinatura de representantes legais da PU
e/ou procuradores instituidos pela PU, autorizados a movimentar a conta corrente nas
transacbes especificadas na carta, devidamente registrados no cadastro de poderes e
procuracbes do banco. Esta carta sera encaminhada a Caixa departamental criada para esta
acao de recepcdo de Carta de Autorizacdo, e sera tratada pela equipe de atendimento ao cliente;

v Sera feito Call Back pelo Santander, preferencialmente, onde estiver disponivel o servico de
ligacdo de gravacao telefbnica, por meio de ramal gravado, anotando o nuimero do ramal e
horério e realizado, sempre com um dos signatarios da carta de autorizacdo. No Call Back sera
confirmado com a Previdéncia Usiminas a execu¢cao do procedimento de contingéncia, além dos

valores e dados contidos na carta.
Plano de contigéncia de atendimento para casos de indisponibilidade do Banco:

O Santander possui politica de recuperacdo de desastres para 0s negdécios e sistemas, com uma
equipe especializada responsavel por todos os itens (politicas, analise de impacto nos negécios,

planos de contingéncia,testes, etc) sobre a continuidade dos negdécios no Santander.

Para garantir a contingéncia adequada as nossas operacgdes, estamos trabalhando nos dltimos anos
no estabelecimento de uma configuracdo state-of-the-art que cumpre os requisitos de contigéncia
maior redundancia e para todos os sistemas e plataformas. As principais caracteristicas desta

configuragao sao:
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¥v" No Brasil, por transacao local (pagamentos e recebimentos), existem dois Data Centers no estado
de Sao Paulo, interligados para garantir a disponibilidade, redundancia e seguranca das operacdes
financeiras dos clientes. Estas instalacbes sdo testadas regularmente, assim como o Plano de
Continuidade de Negdcios em vigor.

v" Varios Centros de dados corporativos em todo o mundo (2 na Espanham um no Reino Unido, um
no México e um no Brasil), interligados através do nosso GSNet (Rede Santander Global) e de se
comportar como um Data Center Virtual

v" Testes de instalacdo, processos chave e plano de contingéncia sdo realizados periodicamente.

Além disso, a empresa ponto focal dedicado no atendimento. A Equipe tem acesso a todos os
sistemas relevantes e ferramentas de monitoriamento, a fim de oferecer respostas rapidas e
orientacao/direcionamento em caso de falha do sistem

a dentro do Santander.

Termo de Parceria Comercial firmado entre Previdencia Usiminas e Santander:

Conforme prevé o Termo de Parceria Comercial firmado entre Previdéncia Usiminas e Santander,
podemos considerar para realizarmos Comunicacdo com os Aposentados e Empregados, o seguinte

procedimento:

CONDICOES ESPECIFICAS DO TERMO DE PARCERIA COMERCIAL

2. OBRIGACOES DA ENTIDADE

(.-)

h) Disponibilizar ao Santander, gratuitamente, canais de comunicacao internos e de forma digital

para que este possa enviar comunicados sobre o processamento da folha de pagamento e

mensagens informativas digitais de interesse dos assistidos e/ou empregados. Toda e qualquer

comunicacao referente ao objeto deste Contrato sera sempre previamente alinhado com a
Entidade.

6.4.3 Plano de Contingéncia — Aplicativo ERP (Cardeal)

Plano de Contingéncia

Dados da infraestrutura critica de TI:
Nome do Ativo/servico: Servidor de Bancos de Dados

Descricdo: Servidor de Banco de Dados do aplicativo ERP da Previdencia Usiminas. (CARDEAL)

Equipe responsavel: Equipe de TI|Contato: Fone:

Previdencia Usiminas Max Flavio Francisco Dutra (31)98396-8424
Jodo Carlos da Souza Cruz (13)99210-1938

Sistema Operacional - Usiminas Rodrigo Picciuti Rodrigues (31)99562-8263
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Banco de Dados - Usiminas Renato Luiz de Abreu (31)99873-4643
Celmo de Oliveira (31)99714-5612

Elementos que compdem este servico:

Elemento Identificacdo Descricédo Documentos de
referéncia
. Banco de Dados Oracle aplicativo
Servidor XIPABDO3V CARDEAL TIDOCSV0444.doc

Obs.: Os elementos a serem considerados podem ser: Servidor, Banco de dados, Storage, Rede, etc..

Redundancias/contingéncias dos servicos:

Elemento Redundancias/ | Impactos da ativagédo da contingéncia:
contingéncias
Servidor Fokx Baixar a performance do ambiente;

[]
XIPABDO3V [ 1] Baixa|_' o nivel de protecéo de ferramenta ou controle de SI; _

[ ] Substituir o controle por outro menos efetivo em carater temporario;

[ ]Retirada de uma barreira de seguranga em carater temporario;

[ ]1Na&o se aplica;

[X] O aplicativo Cardeal ficara indisponivel durante a manuteng&o ou recuperagéo do
ambiente.

**% Maquina virtual possui backup centralizado e alta disponibilidade do ambiente de Virtualizagdo de Servidores do Datacenter da
Usiminas. Em caso de falha de algum host fisico a mesma e automaticamente alocada em outro host fisico.

No caso de falha do Sistema Operacional da maquina virtual ou servico temos a opgéo de restore do backup que pode levar até 8 horas.
A Previdéncia Usiminas ndo possui espelhamento do Banco de Dados em outra maquina virtual para alta disponibilidade a nivel de
aplicacdo devido a questdes de licenciamento impostos pelo licenciamento Oracle.

Obs.: As redundancias a serem consideradas podem ser: Alta disponibilidade, procedimentos manuais, recursos de outros sites, Cluster,
equipamento, backup, etc.

Testes de continuidade:

Testes Periodicidade O gue sera testado Evidéncia
Teste de disponibilidade Semestral Disponibilidade de servidores secundérios. Armazenamento no arquivo
de servidor secundarios tracelog dos servidores

A continuidade cibernética dos servicos criticos de TI é provida pelo SGSI-Sistema de Gestdo da Seguranca da Informacé&o junto aos
processos TIAGAPR0125 - Gerenciamento de Incidentes Criticos e Crise, SIGVTPR0001- Testes de Invasdo das Vulnerabilidades e
SIGISPRO0001 - Gerenciamento de incidentes de Seguranga da Informag&o.

Processos relacionados:
. TIAGAPRO0125 - Gerenciamento de Incidentes Criticos e Crise;
. SIGCNPRO0O001 - Continuidade da Infraestrutura critica de TI;
e  SIGISPR0001 - Gerenciamento de incidentes de Seguranca da Informagao;
e  SIGRIPRO0001 - Identifica¢éo, Analise e Tratamento de Riscos de Seguranca da Informag&o;
. SIGVTPRO0001- Testes de Invasédo das Vulnerabilidades.

7. APROVACAO E VIGENCIA

Este Plano de Continuidade do Negodcio foi aprovado na Reunidao de Diretoria Executiva n® 1088, no
dia 07/12/2023 e entra em vigor na data de sua aprovacao inicial, devendo ser observada a data da

revisdo, quando da ocorréncia de futuras atualizacdes processadas no mesmo.
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ANEXOS

.
3
BIA - START.xIsx
ANEXO I :
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