Docusign Envelope ID: 797F0D6B-8A4F-4991-906B-DA239A27FB82

Previdéncia Usiminas

1A A i Rua Prof. José Vieira de Mendonga, 3011 - 1° andar
Pre\/\denma 31310-260 - Belo Horizonte / MG
T 55 31 3499-8360

U s I M I NAS www.previdenciausiminas.com

Descritivo de Processo

DP 25.00
PROVER INFRAESTRUTURA

DE TI

Classificagdo da informagdo: Restrita


http://www.previdenciausiminas.com/

Docusign Envelope ID: 797F0D6B-8A4F-4991-906B-DA239A27FB82

DESCRITIVO 25

Previdéncia DATA APROVAGAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Revisio: 00

DE T.I. DATA DA REVISAO:

Sumario

1. Fluxograma do Processo — Prover Infraestruturade T.I.............. 3
2. SUDPFOCESSOS ... teas 4
2.1. [ Elaboracdao do Orcamento Anual de Informatica..................... 4
2.1.1. DESCHItIVO.......cooe et 4
2.1.2. FIUXOGIramaA.... ..ottt ee 7
2.2, [ Gerenciamento do Backup do Banco e da Area de Dados ...... 9
2.2.1. DESCHItIVO.......c.oee e 9
2.2.2. FIUXOQGIam@........o.coooiiiieieeeeeeee ettt nnns 13
2.3. |:| Gerir Acesso e Manutencao do Banco de Dados ........................ 15
2.3.1. DESCHItIVO.........ocooo s 15
2.3.2. FIUXOQGIrama..........cccooiiiiieieceeee ettt snns 21
2.4. |:| Prover Recursos aos USUAFIOS ................cccocceveiiiccceecceeee e 23
2.4.1. DESCHIEIVO ... 23
2.4.2. FIUXOQGIama..........ccooiiiiiceeeeetee ettt ans 27
2.5. [ Gestao da Seguranca da Informacaoem T.I............ccoeuee 29
2.5.1. DESCHItIVO.......c.ocoi e 29
2.5.2. FIUXOQGIramaa...........ccooooiiieeeeeee ettt 33
2.6. [ Controle de Acesso aos Sistemas e Rede. ... 35
2.6.1. DESCHItIVO.........ocoo e 35
2.6.2. FlUXOQGIrama..........coooiiiicieieeeee ettt snns 39

Classificagdo da informagdo: Restrita



Docusign Envelope ID: 797F0D6B-8A4F-4991-906B-DA239A27FB82

DESCRITIVO 25

Previdéncia

DATA APROVACAO INICIAL: 02/09/2024
USIMINAS PROVER INFRAESTRUTURA | Revisio: 00

DE T.I1. DATA DA REVISAO:

1. Fluxograma do Processo - Prover Infraestrutura de T.I.

Elaboraio do

Orgamenta
Anual de
Informatica
Anualmente

@7

Nova colaborador

@7

Indispanibilidade

Usudrios
kkkkkkk

disponibilizados

Requisicao novo.
software

Gerenciamento

do Backup do. .
Banca e da Area
de Dados
Diariamente / Backups gerados

Quinzenalmente

Necessidade de manutencio
do banco de dados.

Prover Infraestrutura de T.I.
Geréncia de T.I.

Gerir Acesso e
Manutengio do
Banco de Dados

Aviso de vencimento
de senha

Senhas atualizadas
e Relatério de
Agbes x SSl's

gerado

Solicitagdo de logs -
auditoria

Gestio da
eomEn Gerir Sistemas
Informagio em
il [+

Requisigio novo
software

Periodicamente

Acessos
stualizados

Novo colaborador

Classificagdo da informacdo: Restrita



Docusign Envelope ID: 797F0D6B-8A4F-4991-906B-DA239A27FB82

Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVAGAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

2. Subprocessos

2.1. ] Elaboragdao do Orcamento Anual de Informatica

2.1.1.

Objetivo

Descritivo

Consiste em identificar as demandas relacionadas a Tecnologia da Informacdo

e estimar os investimentos necessarios para atendimento das mesmas, com

o objetivo de elaborar o orgamento anual de informatica da Previdéncia

Usiminas.

Area Responsavel

Geréncia de T.I.

Areas Intervenientes

Demais Areas

Entradas:

Entrada 1: Demais Areas: demandas relacionadas a TI;

Entrada 2: Processo “Realizar Recrutamento, Selecdo e Desligamento”:

informagdo de admissao ou demissao de colaborador;

Entrada 3: Processo “Gestdao Administrativa” - Atividade “Elaboracdao do

Inventario Anual”: inventario dos equipamentos de TI
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Sistemas Utilizados

N.A.

Regras/Critérios Relevantes

O orcamento somente sera disponibilizado para cumprimento apds aprovacao

do Conselho Deliberativo, devendo ser previamente submetido a apreciagcao

da Diretoria.

Normatizacao Interna

N.A.

Periodicidade de Execucao

Anual

Responsabilidades

Cabe a Geréncia de Tecnologia de Informacgao gerir o processo de elaboracao

do orcamento anual de informatica da Previdéncia Usiminas.

Procedimentos

Geréncia de Tecnologia da Informacao

e \Verifica junto as areas a necessidade de aquisicao de recursos de

informatica (hardware, software, lojas virtuais e recursos em nuvem);

e Analisa as necessidades levantadas pelas areas;

e Obtém as informacdes dos recursos de TI que irdo compor o orgamento

e sao diretamente relacionados a projetos/contratos corporativos;
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e Realiza levantamento de custos dos recursos a serem adquiridos;

e Faz o levantamento das demais despesas inerentes a area de TI;

e Elabora o orcamento, observando o cronograma para a aquisigao dos

recursos conforme definido com as areas;

e Encaminha o orcamento aprovado a Geréncia Administrativa para

consolidacdo no orcamento de despesas administrativas da Previdéncia

Usiminas;

e Acompanha a sua execugdo.

Saidas:

Saida 1: Processo “Gerir Orcamento Estratégico” Atividade “Elaboracao do

Orcamento”: orcamento da area de TI;

Saida 2: Atividade “Prover Recursos aos Usuarios”: orcamento para recursos

de T.I.
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2.2. [ Gerenciamento do Backup do Banco e da Area de
Dados
2.2.1. Descritivo
Objetivo

Consiste em gerir o backup dos bancos de dados e das areas de dados da

Previdéncia Usiminas.

Area Responsavel

Geréncia de T.I.

Areas Intervenientes

Demais Areas

Entradas:

Entrada 1: Sistemas da Previdéncia Usiminas: dados dos sistemas.

Sistemas Utilizados

N.A.

Regras/Critérios Relevantes

Definigdes:
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Banco de Dados: Arquivo fisico do banco de dados contendo a estrutura das
tabelas, dados, indices e programas gerenciado pela TI da Previdéncia

Usiminas;

Backup: Sao colecoes de dados e arquivos interligados e organizados para

guarda e protecao;

Dump: Arquivos compactados do banco de dados contendo a estrutura das

tabelas, dados, indices e programas;

Jobs: Programa de computador contendo uma colegcao de instrugdes que

executam rotinas de informatica;

Retencgdo: Periodo no qual os arquivos gravados em backup serdo mantidos

no servidor e/ou midia externa;

Software: Programa, rotina ou conjunto de instrucdes que controlam o

funcionamento de um sistema de computador;

Servidor: Computador de grande porte com sistemas de computagao

centralizada, fornecendo servigos para uma rede de computadores.

A rotina de backup dos Dumps possui frequéncia alternada em dias pares e
impares, partes da manha e tarde e de segunda a sabado. Com alternancia
para dias pares e impares, manha e tarde, os Dumps sao transferidos para

unidade de discos de backup pela rotina de backup da Usiminas.

Os backups diarios sao guardados por 365 (trezentos e sessenta e cinco)
dias. Os Dumps do dia 15 e do dia 30 de cada més sao guardados em fita por

tempo indeterminado.

O backup da area de dados é executado pela equipe da Usiminas, que

gerencia esta rotina, diariamente a 21:10 horas com retencdo de 30 dias.

10
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O “Backup Full Quinzenal” é executado pela equipe da Usiminas nos dias 3 e

18 de cada més, com retencdo de 60 dias, com inicio as 21:10 horas.

O processo de recuperagao de arquivos contidos no backup deve ser solicitado
pelo usuario através de Requisicao de Servico (RDS), sendo este executado
pela equipe da TI Usiminas e, apds restauracdao do backup, usudrio é

notificado por e-mail para validar, e apds validagao a RDS é encerrada.

Normatizacao Interna
Contrato de Manutencao

Politica de Seguranca da Informagao Usiminas

Periodicidade de Execucao

Diaria

Responsabilidades

Cabe a Geréncia de Tecnologia da Informacao gerir o processo de backup
visando atender ao plano de contingéncia dos servidores da Previdéncia

Usiminas instalados na rede da Usiminas.

Procedimentos
Geréncia de Tecnologia da Informacao

Banco de Dados

11
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Verifica, diariamente, se a rotina de backup de banco de dados e a
copia dos Dumps, realizada pela rotina de backup da Usiminas,
obteve sucesso;

Em caso de problemas na rotina de backup da Usiminas, solicita a
equipe responsavel da Usiminas para que seja reiniciado o processo
manualmente;

Faz a validacdo, apos a execucao da rotina;

Em caso de problemas na rotina de backup do banco de dados,
inicia o processo manualmente e acompanha a execugao;

Em seguida, aciona a equipe responsavel na Usiminas para que seja
reiniciada manualmente a rotina de backup da Usiminas;

Faz a validagao, apds a execucgao da rotina.

Area de Dados

Saidas:

Verifica se a rotina de backup da area de dados obteve sucesso;

Verifica se a rotina de backup full da drea de dados obteve sucesso.

Saida 1: Arquivo de backup: backup da area de dados; backup full da area

de dados e backup do banco de dados.

12
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2.3. [ Gerir Acesso e Manutencao do Banco de Dados

2.3.1. Descritivo

Objetivo

Consiste em gerir os procedimentos para a troca de senha de bancos de dados
da Entidade para os usuarios SYS e SYSTEM, assim como conduzir os
procedimentos para autorizagao de uso das chaves SYS e SYSTEM para
executar tarefas administrativas no banco de dados da Previdéncia Usiminas,
visando minimizar riscos e executar monitoramento preventivo do Oracle e

das variaveis de ambiente, efetuando ajustes se necessario.

Consiste ainda em verificar e avaliar o logging de manutengdes efetuados no
banco de dados da Previdéncia Usiminas, visando garantir a seguranca dos

sistemas e minimizar impactos de vulnerabilidade e incidentes de segurancga.

Area Responsavel

Geréncia de T.I.

Areas Intervenientes
Geréncia de Compliance e Governanga

Geréncia Administrativa

Entradas:
Entrada 1:Aplicativos: solicitacdo de alteracao de senha;

Entrada 2: Processo “"Gestao de Compliance “: aviso do vencimento da senha;

15
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Entrada 3: Auditoria Externa: solicitagao dos logs do banco de dados.

Sistemas Utilizados

SGBD; Developer

Regras/Critérios Relevantes

Definigoes

SGBD: é o conjunto de programas de computador (softwares) responsaveis
pelo gerenciamento de bases de dados;

Banco de Dados: sdao todos os objetos (tabelas, views, procedures, pacotes,
dicionario de dados) contidos em um SGBD;

Dicionario de Dados: é um conjunto de tabelas e views somente para
leitura, utilizado pelo SGBD. Este conjunto é criado e mantido e contém
informagdes sobre o SGBD. Todos os objetos do dicionadrio de dados
pertencem a um usuario com o maior privilégio, em nosso SGBD é a conta
SYS;

Developer: Ambiente integrado para desenvolver e testar procedimentos,
esquemas e scripts SQL no banco de dados;

Usuario SYS: é uma conta altamente privilegiada, e deve ser utilizada
apenas por pessoas autorizadas para executar tarefas administrativas, tais
como iniciar e parar o banco de dados, gerenciamento de memoria,
armazenamento de banco de dados, criacdo e gerenciamento dos usuarios
do banco de dados. Também é o dono/proprietario da base de dados e do
dicionario de dados de todo o banco de dados;

Usuario SYSTEM: é uma conta altamente privilegiada, e deve ser utilizada
apenas por pessoas autorizadas para executar tarefas administrativas, tais
como iniciar e parar o banco de dados, gerenciamento de memoria,
armazenamento de banco de dados, criacdo e gerenciamento dos usuarios

do banco de dados;
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SQL: linguagem de programacao utilizada para manipular informagdes em
bancos de dados;

Relatdrios de Acoes X SSI executadas: relaciona os procedimentos que
foram executados com as SSI executadas;

Plano de Atividades: relaciona os procedimentos a serem executados e
formaliza a autorizagao para execugao;

Relatério de Atividades: relaciona os procedimentos que foram

executados.

Os parametros utilizados na criacdo de novas senhas, deverdo estar em
conformidade com os Procedimentos para criacdo de senhas - Banco de

Dados da Previdéncia Usiminas.

Com o objetivo de minimizar riscos, o procedimento de troca de senha deve
ser executado presencialmente com acompanhamento da Area (TI) da

Previdéncia Usiminas.

A verificagdo dos logs de manutencdo dos Bancos de Dados tera
exclusivamente o objetivo de extrair informagdes relacionadas ao

atendimento de SSI’s.

Normatizacao Interna

Politica de Seguranca da Informagao Usiminas

Periodicidade de Execucao

Sob Demanda

17
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Responsabilidades

Cabe a Geréncia de Tecnologia de Informacao avisar antecipadamente o
vencimento da senha, encaminhar ao Gerente de Compliance e Governanga
e na sua auséncia ao Gerente Administrativo, formuladrio com informacodes
basicas para composicao da nova senha, Procedimentos para criacdo de
Senhas - Banco de Dados e aguardar agendamento por parte do mesmo para
o procedimento da troca das senhas.

Nota: O aviso do vencimento da senha é informado automaticamente por e-
mail como Obrigacdo Propria da TI através do Portal do Calendario de
Obrigacdoes da ABRAPP.

Cabe a Geréncia de Tecnologia de Informacdo, ao finalizar a atividade de
manutencao do banco de dados, encaminhar ao Gerente de Compliance e
Governanca € na sua auséncia ao Gerente Administrativo, formulario
contendo informagdes basicas para composicdo da nova senha,
Procedimentos para criagdao de Senhas - Banco de Dados e aguardar

agendamento por parte do mesmo para o procedimento da troca da senha.

Cabe a Geréncia de Tecnologia de Informagdao a solicitacdo de senhas,
preparacao do Plano de Atividades, solicitagdo de autorizacao ao Gerente de
Compliance e Governancga e na sua auséncia ao Gerente Administrativo, para
sua execucdo, bem como a elaboracdo e apresentacdo do relatério das

atividades executadas.

Cabe a Geréncia de Tecnologia de Informacao a elaboragao e apresentacao

do Relatério de agdes x SSI executadas.

18
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Cabe ao Gerente de Compliance e Governanga e na sua auséncia ao Gerente

Administrativo, guardar as senhas em local seguro, confeccionar as novas

senhas em conformidade com o procedimento de criagao de senhas - Banco

de Dados e efetuar o agendamento para troca das senhas com a Area de (TI)

/ Belo Horizonte.

Cabe ao Gerente de Compliance e Governanga e na sua auséncia ao Gerente

Administrativo a liberacdo das senhas e autorizagao do Plano de Atividades.

Procedimentos

Geréncia de Tecnologia da Informacao

Trocas Periddicas de Senhas do Banco de Dados

Imprime e encaminha ao Gerente de Compliance e Governanga e na
sua auséncia ao Gerente Administrativo, o formulario para criacdo das
novas senhas para o usuario SYS e SYSTEM;

Abre o aplicativo e solicita ao Gerente de Compliance e Governanga e
na sua auséncia, ao Gerente Administrativo, a troca de senha para os
aplicativos Developer;

Verifica que foi realizada da confecgao das senhas.

Senhas para manutencdo do Banco de Dados

Prepara o Plano de Atividades e solicita autorizacao ao Gerente de
Compliance e Governanga e na sua auséncia ao Gerente
Administrativo;

Solicita ao Gerente de Compliance e Governanga € na sua auséncia ao
Gerente Administrativo, as senhas dos usuarios SYS/SYSTEM;

Elabora e apresenta o Relatério de Atividades, que devera conter as
informacodes relativas as atividades que foram executadas;

Procede a troca de senhas SYS/SYSTEM.
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Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

Verificacao dos logs de Manutencao do Banco de Dados

e Prepara o relatdrio resumo das agdes por usuario executadas no Banco

de Dados, para fins de auditoria;

e Extrai a relacao de todos os processos;

e Seleciona amostra para analise do ano a ser verificado;

e Extrai as agOes para comparagao com as SSI's executadas;

e Compara as evidéncias das SSI's dos procedimentos executados com

as agoes executadas;

e Gera Relatério de Agdes x SSI's executadas.

Gerente de Compliance e Governanca (na sua auséncia - Gerente

Administrativo)

Trocas Periodica de Senhas do Banco de Dados

e Confecciona as novas senhas utilizando o formulario recebido, em

conformidade com os Procedimentos para criacao de Senhas -

Banco de Dados;

e Agenda a troca das senhas com a Area (TI) / Belo Horizonte;

e Confecciona a nova senha no aplicativo Developer.

Senhas para manutencao do Banco de Dados

e Autoriza o Plano de Atividades;

e Fornece as senhas solicitadas.

Saidas:

Saida 1: Gerente de Compliance e Governanca ou Gerente Administrativo:

senhas atualizadas e relatério de atividades;

Saida 2: Bancos da Dados Previdéncia Usiminas: manutencao realizada;

Saida 3: Auditoria: Relatério de agdes X SSI executadas.

Classificagdo da informagdo: Restrita
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Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

2.3.2. Fluxograma
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:
RESPONSAVEIS ASSINATURA
ELABORACAO Celmo de Oliveira o e
. Celmo de Oliveira et
CONFERENCIA cewwoe BU\ErL
Alessander Luis Brito e Silva o
APROVAGAO Celmo de Oliveira ﬁeWMe et
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

2.4. l:l Prover Recursos aos Usuarios

2.4.1. Descritivo

Objetivo

Consiste em prover aos usuarios os recursos de T.I. necessarios para a

operacionalizacao dos seus processos.

Area Responsavel

Geréncia de T.I.

Areas Intervenientes
Geréncia Administrativa - RH

Demais Areas

Entradas:

Entrada 1:Demais Areas: requisicdo de software ou de manutencdo de

equipamento;

Entrada 2: Processo “Realizar Recrutamento, Selecdo e Desligamento”:

informagdo de admissao de novo colaborador;

Entrada 3: Atividade “Elaboracdao do Orgcamento Anual de Informatica”:

orgamento para recursos de T.I.
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

Sistemas Utilizados

N.A.

Regras/Critérios Relevantes

Deve ser realizado acompanhamento de SLA previstos em contrato para as

solicitagOes realizadas aos fornecedores de equipamentos.

Normatizacao Interna

N.A.

Periodicidade de Execugao
2 em 2 anos - troca de celular
3 em 3 anos - troca de computador (notebook, desktop, tablet, servidor, etc)

Sob demanda - novo colaborador ou troca em equipamento

Responsabilidades

Cabe a Geréncia de Tecnologia da Informacgao prover os equipamentos de T.I.

para os colaboradores da Previdéncia Usiminas.

Cabe a Geréncia de Tecnologia da Informacdo gerir os contratos de
outsourcing entre a Previdéncia Usiminas e seus fornecedores de

equipamentos de T.I.
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

Procedimentos

Geréncia de Tecnologia da Informacao

Equipamento

Recebe informacdo de novo colaborador da Geréncia Administrativa -
RH;

Identifica problema em equipamento ou recebe requisicao para
manutengao de equipamento;

Gera relatério de configuracdo dos computadores;

Analisa quais computadores estdao obsoletos;

Define a lista de computadores que deverao ser substituidos;

Elabora lista de configuracdes dos computadores que atendem as
necessidades da Entidade;

Solicita a substituicdo ou novo equipamento, de acordo com o contrato
de outsourcing;

Substitui o equipamento por um do estoque até o recebimento do
equipamento solicitado;

Recebe novo equipamento ou equipamento em condicao de uso apds
manutencgao do fornecedor;

Realiza a homologagao do equipamento em conjunto com equipe de
suporte da Usiminas;

Formata o equipamento e realiza a entrega ao colaborador.

Software

Recebe requisicdo de demanda de usuario para novo software;
Verifica se ha licenca de software na Usiminas, para utilizar no contrato
corporativo;

Recebe o levantamento das licengas e efetua o pagamento, caso haja
contrato corporativo na Usiminas;

Efetua cotagdao no mercado para contratacao da licenga, caso nao
identificado contrato corporativo na Usiminas;

Obtém autorizacdo de compra de licenca do diretor;
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

e Solicita verba, caso nao tenha verba para aquisicao;

e Efetua aquisicao do software para o colaborador;

e Encaminha para avaliagcdo da equipe de seguranga da Usiminas, em
caso de aquisicao de software ndao homologado;

e Libera o uso do software para o colaborador.

Infraestrutura

e Recebe alerta do monitoramento da Usiminas;

e Recebe chamado do colaborador sobre indisponibilidade de recurso;
e Aciona o fornecedor para resolucao do problema;

e Acompanha o reparo a ser realizado pelo fornecedor.

Demais areas

e Abre requisicao para manutencdo de equipamento;
e Abre requisicao de novo software;
e Abre chamado de indisponibilidade de recurso.

Geréncia Administrativa - RH

e Informa, a Geréncia de T.I., admissdo de novo colaborador.

Saidas:

Saida 1: Demais areas: recursos disponibilizados aos usuarios.
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Previdéncia

USIMINAS
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DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024
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DATA DA REVISAO:

Fluxograma
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Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

2.5. [] Gestao da Seguranca da Informacao em T.I.

2.5.1. Descritivo

Objetivo

Consiste em gerir os processos de seguranca da informagdao em T.I. da
Previdéncia Usiminas, de acordo com os principios fundamentais de
segurancga da informacao da Usiminas e os principais aspectos que precisam
ser observados e seguidos por todos que lidam com informagdes e ativos de

informacao.

Area Responsavel

Geréncia de T.I.

Areas Intervenientes

Demais Areas

Entradas:
Entrada 1: Demais Areas: requisicdo de novo sistema;

Entrada 2: Usiminas: teste de vulnerabilidade e informacdo de abertura de
RACP.

Sistemas Utilizados

N.A.
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

Regras/Critérios Relevantes
Definicoes

Ativos de informacgao: qualquer recurso que tenha a condicdao de processar,

armazenar ou transmitir informacdo e a propria informacao.

Informacao: € um ativo que, como qualquer outro ativo importante, é
essencial para os negdcios de uma organizagdo e consequentemente
necessita ser adequadamente protegida. A informagao pode existir de
diversas formas. Ela pode ser impressa, escrita em papel, pode ser verbal,
gravada, codificada ou ser expressa pelos mais diferentes meios e formas de
comunicacdao possiveis, como transmitida pelo correio ou por meios

eletronicos.

Seguranca da Informacao: é a protecdo da informacgao dos varios tipos de
ameacas a fim de garantir a continuidade dos negdcios e minimizar os riscos
associados. Essa protecdo é realizada por meio da preservacao da
confidencialidade, integridade e disponibilidade das informagdes. A seguranca
da informacdo é obtida a partir da implantagdo de um conjunto de controles

adequados.

Os recursos que compdem a infraestrutura de TI e Seguranga da Informacgao
devem ser devidamente usados e gerenciados pelas areas responsaveis, para

gue suportem de forma adequada as demandas e os processos de negocio

Normatizacao Interna
Cartilha de Seguranga da Informagao - Usiminas

Politica de Seguranca da Informagao - Usiminas
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Previdéncia

USIMINAS PROVER INFRAESTRUTURA

DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

Periodicidade de Execucao

Sob Demanda

Responsabilidades

Cabe a Geréncia de Tecnologia de Informacao

Procedimentos
Geréncia de Tecnologia da Informacao
Novo sistema

e Recebe requisicao de novo sistema;

Realiza reunidao com fornecedor e Usiminas para levantamento de
requisitos de riscos do software a ser contratado;

Obtém informacdao do status sobre a resposta da solicitacdo de
informagdes sobre o software, encaminhada pela Usiminas para o
fornecedor;

Recebe autorizacdo da Usiminas com indicagao a respeito da
contratacgao;

Acompanha prazos de correcao, caso a avaliagao do software nao
seja aprovada;

Recebe resultado do teste de vulnerabilidade realizado pela
Usiminas;

Recebe informacdao de abertura de RACP (relatério de atividades
corretivas e preventivas), caso o0 resultado do teste de
vulnerabilidade apresente baixa vulnerabilidade, e encaminha para
o terceiro;

Realiza o acompanhamento da RACP via sistema;

Recebe comunicado sobre o desenvolvimento finalizado pelo

terceiro e solicitacao de implantagao;
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Previdéncia

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

Conduz o processo de implantagao da ferramenta;
Inseri as evidéncias de implantacdo no sistema de

acompanhamento da RACP e realiza a baixa.

Rotinas periddicas

Monitora eletronicamente vulnerabilidade de equipamentos;

Efetua controle e atualizagdes de patches de segurancga;

Monitora log de uso de sistemas proprios;

Elabora, anualmente, relatério de Analise Critica do SGSI (Sistema
de Gestao de Seguranga da Informacgao);

Recebe resultado de teste de vulnerabilidade anual realizado pela
Usiminas nos fornecedores da Entidade;

Recebe informacdo de abertura de RACP (relatério de atividades
corretivas e preventivas), caso o resultado do teste apresente
vulnerabilidade, e encaminha para o terceiro;

Realiza 0 acompanhamento da RACP via sistema;

Inseri as evidéncias de implantagdo no sistema de

acompanhamento da RACP e realiza a baixa.

Demais areas

e Abre requisicao de novo sistema.

Saidas:

Saida 1: Processo “Gerir Sistemas” Atividade “Gerir Requisicao de Usuario”:

sistema avaliado quanto a seguranca da informacao;

Saida 2: Demais Areas: ambiente seguro.
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Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

2.5.2. Fluxograma
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

RESPONSAVEIS ASSINATURA
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

2.6. l:l Controle de Acesso aos Sistemas e Rede

2.6.1. Descritivo

Objetivo

Consiste em gerenciar o controle de acesso aos sistemas e rede da
Previdéncia Usiminas, de modo que seus colaboradores tenham os acessos
necessarios e suficientes para a operacionalizacdo dos processos em que

atuam.

Area Responsavel

Geréncia de T.I.

Areas Intervenientes
Geréncia Administrativa - RH

Demais Areas

Entradas:

Entrada 1: Processo “Realizar Recrutamento, Selecdao e Desligamento”:

informagdo de admissao de novo colaborador.

Sistemas Utilizados

N.A.
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DESCRITIVO 25

Previdéncia DATA APROVACAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Reviséo: 0o

DE T.I. DATA DA REVISAO:

Regras/Critérios Relevantes
Definigao
Conta de acesso: identificacdo de acesso, pessoal e intransferivel. Ela

identifica os usuarios e define seu perfil de acesso aos recursos de TI.

Nao é permitido que outras pessoas acessem a rede utilizando conta e senha

de outro colaborador.

Normatizacao Interna
Cartilha de Seguranca da Informacao - Usiminas

Politica de Seguranca da Informacgao - Usiminas

Periodicidade de Execucao

Sob Demanda

Responsabilidades

Cabe a Geréncia de Tecnologia de Informacdo gerenciar o controle de acesso

aos sistemas e a rede da Previdéncia Usiminas.

Cabe a todos os colaboradores zelar pelo uso correto de sua conta e pelo

sigilo de sua senha.
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Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

Procedimentos

Geréncia de Tecnologia da Informacao

e Recebe da Geréncia Administrativa - RH, comunicacdo de novo

colaborador, com informacdes de cargo e area;

Solicita o perfil do novo colaborador ao gestor;

Recebe o perfil do novo colaborador definido pelo gestor da area
responsavel;

Disponibiliza informagdao para geracdo de chave de rede
automatica;

Passa os recursos de acesso a rede, aos sistemas e ambiente de
discos da area;

Recebe solicitacdo para recurso relacionado a rede;

Realiza a gestao das chaves de rede IAM;

Recebe requisicao de acesso a sistema, devidamente aprovada;
Libera o acesso solicitado;

Envia lista de acesso aos sistemas aos gestores, anualmente;
Executa os ajustes dos perfis de acesso ao sistema, conforme
indicagao do gestor;

Retorna ao gestor a informagao que os ajustes foram executados.

Geréncia Administrativa - RH

Envia, a Geréncia de T.I., comunicacdao de novo colaborador, com

informacgdes de cargo e area.

Demais Areas:

Define e envia perfil do novo colaborador para Geréncia de T.I.;
Encaminha a Geréncia de T.I. a solicitagdo para recurso relacionado

a rede;
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DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

e Recebe solicitagao de validagao da funcionalidade, disparada pelo

portal;

e Aprova solicitagao;

e Abre requisicao de controle de acesso ao sistema;

e Solicita aprovacao do diretor;

e Recebe

anualmente;

lista de acesso aos sistemas da Geréncia de T.I.,

e Valida lista de acesso e encaminha para T.1.;

e Recebe listagem de acessos do AD anualmente, disparada pela

Usiminas;

e Valida acessos AD.

Saidas:

Saida 1: Demais Areas: colaboradores com acessos necessarios e suficientes

aos sistemas e rede.
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2.6.2.

Previdéncia

USIMINAS

PROVER INFRAESTRUTURA
DE T.I.

DESCRITIVO 25

DATA APROVACAO INICIAL: 02/09/2024

REVISAO: 00

DATA DA REVISAO:

Fluxograma

[rosmyy—
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Previdéncia

USIMINAS

DESCRITIVO 25

DATA APROVAGAO INICIAL: 02/09/2024

PROVER INFRAESTRUTURA

REVISAO: 00

DE T.I.

DATA DA REVISAO:

RESPONSAVEIS ASSINATURA
ELABORACAO Celmo de Oliveira ﬁeMDe o
. Celmo de Oliveira (‘;m;;;:i‘;f"
CONFERENCIA Lems De pyvelrt
Arleto Faleiro Viegas Greco e
10 (- g
~ Arleto Faleiro Viegas Greco -
APROVACAO
Celmo de Oliveira _cewwoe st
Leonardo Magalhaes Vecchi Iy _
Arwards Nl Lk
ANUENCIA Sergio Carvalho Campos _/M
Rita Rebelo Horta De Assis Fonseca oo
Arleto Faleiro Viegas Greco fi%i?1?55?53”
10 (- g
Hubner Nazario Braga WZ‘“’"”NMW el
MER
Juliana de Castro Prudente ( ;
Lucio de Lima Pires
CIENCIA (Lzeo 2P0
Marco Tulio Freire Cardoso et
Sandra Rodrigues Queiroz Cabral da Silva (gh&W G (el Lo Siba
amnra S rom Ve (
Alessander Luis Brito e Silva e
Wagner Ferreira de Moura @]mev L Mo
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DESCRITIVO 25

Previdéncia DATA APROVAGAO INICIAL: 02/09/2024

USIMINAS PROVER INFRAESTRUTURA | Revisio: 00

DE T.I. DATA DA REVISAO:

Os colaboradores da Previdéncia Usiminas devem observar, além das
disposicoes deste documento, as disposicdes da Politica de Protecao de Dados
Pessoais, das Politicas do Programa de Integridade e a Legislacao vigente.

Este descritivo entra em vigor na data de sua aprovacao inicial, devendo ser
observada a data da revisdao, quando da ocorréncia de futuras atualizacOes
processadas no mesmo.

CONTROLE DE REVISOES

REVISAO |DATA DESCRICAO DAS PRINCIPAIS ALTERAGOES
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